L680/2011  Proiect de lege privind modificarea si completarea unor acte
normative in domeniul securitatii nationale.
Proiectul propune introducerea unei noi proceduri privind
autorizarea restrdangerii exercitiului unor drepturi sau libertati
fundamentale ale persoanei, in acord cu garantiile
constitutionale si ale Curtii Europene a Drepturilor
Omului(CEDQO) in materie.

Germania

Legea Serviciului Judiciar Federal prevede ca, in cazul infractiunilor care
reprezintd amenintari la adresa securitatii nationale, a unor Tinalti
demnitari sau in alte situatii enumerate in lege, cercetarile intrda in
competenta politiei judiciare. Aceasta colaboreazad cu politia, procuratura
si celelalte autoritdti competente ale Land-urilor si ale Federatiei pentru
combaterea criminalitdtii. Cu acordul instantei de urmarire penala, politia
judiciara are dreptul de a stringe, pastra si utiliza informatii referitoare la
persoanele implicate, care sunt utile Tn desfasurarea cercetarilor.
Ministerul Federal de Interne hotaraste, cu aprobarea Bundesrat-ului, ce
fel de date pot fi colectate si stocate. Este permisd colectarea datelor
numai in cazul persoanelor banuite ca intentioneaza sd Infaptuiasca o
infractiune gravd sau ca au legaturi stranse cu o persoand care are
asemenea intentii. Politia judiciara are dreptul sa legitimeze, sa retina si
sd interogheze o persoana care se presupune cd poate furniza informatii
necesare desfasurdrii anchetei. Persoana are dreptul de a refuza sa
raspunda la intrebari, dar nu si in cazul in care raspunsurile sale ar putea
ajuta la prevenirea comiterii unei infractiuni la adresa statului sau a unei
persoane. In desfasurarea cercetirilor sale, politia judiciara are dreptul de
a utiliza mijloace si metode speciale pentru strangerea de informatii.
Astfel, ea poate:
- pune persoana sub urmarire;
- utiliza mijloace tehnice audio sau video in afara locuintei, de care
persoana urmaritd sa nu aiba cunostinta;
- folosi alte mijloace tehnice in vederea localizarii persoanei urmarite;
- apela la persoane particulare de incredere sau la un agent de politie
care sa actioneze sub acoperire.
Infiltrarea unui politist sub acoperire, se poate face numai pe baza unui
mandat judecatoresc obtinut pe baza cererii Tnaintate de conducerea
institutiei. In cazurile urgente, se poate lua aceastd masura si doar pe baza
aprobarii conducerii institutiei, urmand ca aceasta sa continue demersurile



legale de solicitare a mandatului. Daca mandatul nu este obtinut in termen
de trei zile, interventia politistului sub acoperire trebuie sa Inceteze.
Pentru celelalte tipuri de masuri speciale (utilizarea de mijloace tehnice
audio-video, punerea sub urmarire a persoanei sau apelarea la persoane de
incredere), conducerea Serviciului Judiciar Federal trebuie sa adreseze
curtii judecatoresti o cerere motivatd. Mandatul acordat de curte are o
valabilitate de o luna, iar pentru ultimele doud masuri de maximum doua
luni. Pentru prelungirea mandatului este necesara o noua cerere.
Inregistrarea de imagini fotografice sau filmate, precum si inregistrarea
de sunete din interiorul locuintei persoanei urmarite este permisa tot pe
baza unui mandat judecatoresc. Pentru obtinerea acestuia este necesard o
cerere scrisd si motivatd din partea Presedintelui Serviciului Judiciar
Federal. Durata mandatului este de o luna, putand fi prelungitd in mod
repetat cu perioade de maximum o luna. Tot pe bazd de mandat
judecdtoresc, pentru a colecta date necesare anchetei, politia judiciara
poate patrunde in computerul sau sistemele de date informatice utilizate
de persoana urmadritd, i1 poate intercepta si Inregistra convorbirile
telefonice, poate cere localizarea urmaritului prin intermediul retelei de
telecomunicatii mobile. Politia judiciara are dreptul de a efectua
perchezitii si de a confisca bunuri, de a restrictiona temporar accesul unei
persoane intr-un anumit spatiu si de a retine persoana aflata sub urmarire
dacd aceasta nu respecta restrictia impusa sau este pe cale sd comitd o
infractiune.

Marea Britanie

Legea Serviciului de Securitate este in vigoare incad din anul 1989.
Aceasta prevede cd Serviciul are ca scop protejarea securitdtii nationale,
apararea impotriva spionajului, terorismului i sabotajului sau combaterea
activitatii unor agenti strdini si a actiunilor menite sa pericliteze
democratia parlamentard. Serviciul de Securitate este condus de un
Director General numit de Secretarul de Stat. In ce priveste modul de
operare al Serviciilor de Securitate, legea prevede cd orice intrare pe
proprietatea privatd a unei persoane se poate face numai pe baza unui
mandat emis de Secretarul de Stat. Acesta poate emite mandatul pe baza
cererii scrise a Serviciului, daca considerd necesara actiunea in vederea
obtinerii unor informatii importante, care nu pot fi obtinute pe o alta cale
si daca este convins cd informatiile obtinute vor fi secretizate. In cazuri
urgente, mandatul poate fi emis, cu acordul Secretarului de Stat, si de
catre un functionar din Departamentul sdu. Valabilitatea mandatului este
de sase luni de la emitere, daca a fost semnat de Secretarul de Stat si de
doua zile lucratoare in orice alt caz. Daca este necesar, Secretarul de Stat
poate prelungi mandatul pentru inca sase luni. El poate, de asemenea, sa



anuleze mandatul. Orice persoana care considerda ca i-au fost Incalcate
drepturile sau proprietatea are dreptul de a se adresa Tribunalului. Acesta
este compus din trei sau mai multi membri numiti de Majestatea Sa.

Protectia datelor cu caracter personal
Franta

In Franta, protectia datelor cu caracter personal este reglementati prin
Legea Nr. 78-17 din 6 ianuarie 1978 privind Procesarea Datelor,
Dosarele Informative si Libertatile Individuale, amendata prin Legea din
6 august 2004 privind protejarea persoanei si procesarea datelor. Conform
acestui act legislativ, orice persoana care face dovada identitatii sale are
dreptul sd se intereseze la autoritatea competentd dacd aceasta detine
informatii cu caracter personal la adresa sa, care este scopul detinerii
acestor informatii, ce fel de informatii sunt si la dispozitia cui se afld. Ea
poate solicita sa 1i fie comunicate, intr-o forma accesibild, datele
personale si informatiile disponibile cu privire la provenienta acestora. La
cerere, persoana poate primi o copie a datelor sale personale, contra cost.
Autoritatea competentd poate refuza aceste cereri dacad au un caracter
sistematic si excesiv. Orice persoana care face dovada identitatii sale are
dreptul de a solicita autoritdtii competente, dupd caz, rectificarea,
completarea, actualizarea, blocarea sau stergerea datelor sale personale
care sunt inexacte, incomplete, echivoce, expirate sau a caror colectare,
utilizare, publicare sau stocare este interzisd. La cererea persoanei in
cauza, autoritatea competentd trebuie sa facad dovada faptului ca a
executat operatiunile solicitate. Daca autoritatea competentd a transmis
informatiile unei terte parti, ea trebuie sd comunice acesteia modificarile
survenite. In cazurile care implicd probleme de securitate nationala,
aparare sau sigurantd publicd, accesul la datele personale se va face
indirect, dupd cum urmeaza: comisia care primeste cererea de
acces/rectificare numeste pe unul din membrii sai, fost membru al
Consiliului de Stat, al Curtii de Casatie sau al Curtii de Conturi, sa
desfisoare investigatiile necesare si si execute eventualele modificari. in
cazurile in care se considera ca divulgarea informatiilor nu pericliteaza in
nici un fel scopul pentru care au fost culese, autoritatea competenta poate
decide ca persoana in cauzd sa poatd solicita direct administratorului
informatiilor divulgarea acestora. Atunci cand datele solicitate sunt de
naturd medicald, solicitantul poate opta intre comunicarea lor directa sau
cea prin intermediul unui medic, desemnat conform Art. L111-7 al
Codului de Sanatate Publica.

Marea Britanie



In Marea Britanie, protejarea datelor cu caracter personal se face prin
Legea Protejarii Datelor, aflata in vigoare din anul 1998. Partea a II-a a
acestui act normativ prevede ca persoanele individuale au dreptul de a fi
informate de catre autoritatea competenta dacd datele sale personale fac
obiectul unei procesari, si de a i se comunica despre ce fel de date este
vorba, In ce scop sunt procesate acestea si beneficiarii carora le pot fi
transmise. De asemenea, persoana vizata are dreptul de a primi, Intr-o
formd inteligibild, orice informatie detinutd de autoritatea competenta
care are un caracter personal, precum si toate informatiile cu privire la
provenienta lor. Pentru a primi aceste informatii din partea autoritatii
competente, persoana trebuie sd faca dovada identitdtii sale, sa inainteze o
cerere scrisd si sd achite taxa aferentd (cu exceptia anumitor cazuri).
Autoritatea competenta are obligatia de a raspunde prompt cererii primite,
inainte ca termenul legal (acesta poate varia de la un caz la altul) sa
expire. Persoana care face subiectul anumitor informatii si considera ca
acestea se bazeaza pe date incorecte, sau care a avut de suferit sau poate
avea de suferit de pe urma inexactititii datelor, se poate adresa unei
instante judecatoresti. Daca instanta considera ca cererea este Intemeiata,
poate solicita autoritatii competente rectificarea, blocarea, stergerea sau
distrugerea tuturor informatiilor bazate pe date incorecte. Daca este cazul,
instanta poate ordona completarea datelor existente sau orice alte masuri
considera a fi necesare pentru ca totul sa corespunda prevederilor legale.
Atunci cand considerda necesar, instanta judecatoreasca poate solicita
autoritatii competente sa notifice eventualele terte parti, care au primit
datele inexacte, cu privire la modificarile survenite.

Germania

Legea Federald pentru Protectia Datelor din 15 noiembrie 2006 prevede
ca dreptul cetateanului de acces la datele sale personale, precum si dreptul
de a cere corectarea, stergerea sau blocarea acestora, este inalienabil, el
neputand fi restrictionat prin sanctiuni legale. La cererea sa, persoanei 1i
vor fi furnizate informatii privind datele sale personale stocate, inclusiv
cu privire la sursele din care acestea provin, la beneficiarii carora datele le
pot fi furnizate sau la scopul stocarii lor. Aceste prevederi nu se aplica,
insd, In cazul datelor personale stocate numai fiindca, in baza unei
prevederi legale, statutare sau contractuale, nu este permisa stergerea lor
sau daca stocarea lor serveste exclusiv protejarii sau securizarii datelor.
Daca informatiile solicitate au legatura cu transferul de date personale
catre Serviciul Federal de Informatii, Biroul de Contrainformatii al
Fortelor Armate Federale sau alte autoritati ale Ministerului Federal al



Apararii, precum si in cazurile in care este vizatd securitatea Federatiei,
furnizarea informatiilor cétre solicitant se va face numai cu acordul
institutiilor implicate. Alte motive pentru care poate fi refuzata furnizarea
de informatii sunt:

- prejudicierea bunei desfasurari a activitatii autoritatii competente;

- periclitarea sigurantei publice;

- prejudicierea Federatiei sau a unui Land.

Datele sau stocarea acestora sunt secrete, conform unei prevederi legale
sau prin natura lor. Motivele refuzului nu trebuie comunicate
solicitantului daca astfel este pus in pericol insusi scopul pentru care
cererea sa a fost respinsi. In asemenea cazuri, solicitantului i se indica
numai posibilitatea de a apela la Comisarul Federal pentru Protectia
Datelor si Libertatea de Informare. Daca persoanei solicitante nu i-au fost
furnizate informatii, aceasta poate solicita ca informatiile sa fie transmise
Comisarului Federal pentru Protectia Datelor si Libertatea de Informare.
Acest transfer are loc daca autoritatea federald competentd suprema nu
decide ca, in respectivul caz, ar fi periclitata siguranta Federatiei sau a
Land-ului. Din raspunsul transmis de Comisarul Federal catre solicitant
nu trebuie sd transpard in nici un fel datele detinute de autoritatea
competentd, exceptie facand cazurile in care aceasta isi dd acordul.
Furnizarea de informatii se face gratuit (cu exceptia cazurilor in care
solicitantul poate obtine un castig comercial pe baza acestora) si, de
regula, in scris. Dacd se constatd ca anumite date cu caracter personal
sunt incorecte, ele trebuie corectate. Datele a caror stocare este ilegala,
sau care nu mai sunt necesare, trebuie sterse. Dacd prevederi legale,
statutare sau contractuale interzic stergerea acestui tip de date, ele vor fi
blocate. Blocarea datelor se face si in cazul unor dispute legale privind
corectitudinea lor.

Belgia

In data de 8 decembrie 1992, Parlamentul Belgiei a adoptat Legea
privind protectia confidentialititi cu privire la procesarea datelor
personale. Legea instituie obligatia transparentei in utilizarea datelor
personale. In termenii legii, trebuie prevenite persoanele respective cand
sunt procesate informatii despre ele, trebuie anuntate cine si de ce face
acest lucru. Legea stabileste, de asemenea, regulile privind utilizarea
datelor personale precum si drepturile de care se bucura aceste persoane
ale caror fise au fost introduse in registre sau banci de date: dreptul de
acces la datele inregistrate, de rectificare, de opozitie ...



In data de 24 octombrie 1995, a fost adoptatd o Directivd pentru a
armoniza regulile de protectie a datelor personale pe intreg teritoriul
Uniunii Europene. La fel ca toate celelalte state membre, Belgia a trebuit
sd transpuna in dreptul sdu intern principiile continute in Directiva. In
consecintd, Legea din 8 decembrie 1992 a fost modificata prin Legea din
11 decembrie 1998, si ulterior prin legea din 28 februarie 2003. Legea
privind protectia datelor personale din Belgia este structurata pe noud
capitole: 1. Definitii, principiu si sferd de actiune; IlI. Reguli generale
privind legalitatea procesarii datelor personale; III. Drepturile
persoanei; 1V. Confidentialitatea si securitatea procesarii; V.
Notificarea anterioara si publicitatea procesarii; VI. Transferul datelor
personale catre tari din afara Uniunii Europene; Comisia pentru
protectia confidentialitatii; Comitetele sectoriale; Dispozitii privind
infractiunile; Dispozitii finale.

Legea defineste, in primul rand, datele cu caracter personal, care se pot
referi la un nume al persoanei, la o fotografie, un numar de telefon, un
cont de bancd, etc., iar persoana implicatd poate fi oricine care
completeaza un formular, care rezerva un bilet la tren sau Tmprumuta o
carte de la biblioteca, etc. De asemenea, este definit ,,tratamentul datelor”
ca fiind orice operatie sau ansamblu de operatii — colectarea datelor,
conservarea lor, utilizarea, modificarea, comunicarea lor etc. - aplicate
unor date personale. Conform dispozitiilor legii, responsabil de acest
tratament este ,,persoana care determina obiectivele si mijloacele privind
tratamentul datelor”, care poate fi o persoand fizica sau morald, o
administratie publica, etc. Legea nu se aplicd atunci cand datele sunt
tratate in cadrul unor activititi exclusiv personale sau domestice. In
anumite cazuri, se prevede doar o aplicare partiald a legii — de exemplu,
cand datele cu caracter personal sunt folosite in scopuri artistice sau
literare. O serie de dispozitii nu sunt aplicate acestor tratamente pentru a
garanta un echilibru in raport cu protectia libertatii de exprimare.
Exceptari partiale sunt acordate si tratamentelor efectuate in scopul
securitdtii publice (de catre Siguranta Statului ...). Conform prevederilor
legale, inainte de a pune in aplicare un tratament intreg sau partial
automatizat, responsabilul acestui tratament trebuie sa-1 declare la
Comisia pentru protectia vietii private. O declaratie nu este echivalentul
unei autorizatii ci Inseamna exclusiv declararea unui tratament.
Formularul de declaratie este accesibil pe Internet
(http://www.privacycommission.be). Toate informatiile explicative care fac
parte din aceste declaratii-cadru sunt reluate intr-un registru public, care
pot fi consultate de orice persoana, fie online, fie la sediul Comisiei.

Dispozitiile legale sunt foarte clare in ceea ce priveste colectarea de date,
care trebuie sa fie loiald, corectd si solicitate pe baza consimtdmantului
expres obtinut; informatii cat mai exacte si detaliate trebuie oferite



persoanelor interesate; responsabilul cu strangerea datelor trebuie sa se
identifice, sd explice clar scopul acestei activitati, caracterul obligatoriu
sau nu al raspunsului, etc. Datele colectate trebuie sa fie pertinente si
necesare.

Capitolul VI se ocupd de transferul datelor personale catre tari in afara
Uniunii Europene. Transferul datelor personale intre statele membre ale
UE este de acum liber. O persoana stabilitd in Belgia poate deci sa
transmitd date personale intr-un alt stat membru al UE dacd aceasta
transmisie este legitima conform legii belgiene. In schimb, in afara UE nu
pot fi transmise date personale decat daca tara respectivd asigurd o
protectie a datelor corespunzatoare celei asigurate pe teritoriul UE. Orice
responsabil de tratamentul datelor respective care doreste sa exporte date
personale in afara UE trebuie Intai sd se informeze de nivelul de protectie
al tarii de destinatie. Chiar si atunci cand tara de destinatie este
consideratda a avea un nivel adecvat de protectie, trebuie respectate
principiile generale ale legii (in special cele referitoare la legitimitate,
compatibilitatea comunicdrii datelor unui tert, informarea persoanelor
implicate, etc.). Caracterul adecvat al nivelului de protectie al tarilor din
afara UE este determinat de Comisia Europeana pe baza legislatiei
generale si sectoriale a statului respectiv si a regulilor profesionale.
Pentru orice informatii in acest sens, trebuie consultat

site-ul Comisiei Europene (http://ec.europa.eu/justice). Pentru a facilita
schimbul de date persoanele si cu alte tari, Comisia Europeana pune la
dispozitia celor interesati modele de contracte tip care in mod automat
sunt considerate ca oferind garantii suficiente in ceea ce priveste protectia
datelor. In Belgia, aceste modele de contracte tip nu trebuie confirmate
prin decret regal si decizie a Comisiei belgiene pentru protectia datelor
personale (in caz contrar, respectiv atunci cand acesti responsabili de
tratamente elaboreaza ei Insisi contracte de acest gen trebuie sa aiba
conformadrile prevazute mai sus).

Italia

Codul de protectie a datelor personale (Decretul legislativ nr.196 din 30
iunie 2003)

Procesarea datelor cu caracter personal trebuie sa fie facuta si
controlata astfel incat sa fie reduse riscurile de distrugere involuntara sau
de folosire a datelor de catre o persoand neautorizata.



In cazul in care procesarea datelor se incheie, indiferent de motiv, acestea
trebuie:
- sa fie distruse;
- sa fie transmise unui alt operator, in vederea prelucrarii;
- sd fie pastrate pentru scopuri strict personale, fara a fi distribuite
sistemelor de comunicatie;
- sa fie trimise unui alt operator de date in scopul realizarii unor arhive
istorice, stiintifice sau statistice, conform legii, regulamentelor in vigoare
si legislatiei comunitare.
Furnizorul unui serviciu de comunicatii electronice accesibile publicului
impreund cu furnizorul sistemului public de comunicatii au obligatia de a
lua misuri in vederea protejarii datelor personale. In lipsa existentei unui
acord ntre parti, conflictele vor fi solutionate de catre Autoritatea privind
siguranta Comunicatiilor, conform dispozitiilor legale in vigoare.
Procesarea datelor cu caracter personal se face tinand cont de urmatoarele
specificatii tehnice:
- autentificare computerizata;

utilizarea unui sistem informatic autorizat;

actualizarea periodica a specificatiilor efectuate de entitdtile
responsabile cu gestionarea sistemelor electronice;

protejarea datelor si a mijloacelor electronice Tmpotriva tuturor
operatiunilor ilegale de prelucrare precum si a accesului neautorizat;
punerea in aplicare a codurilor de protectie sau a celor de identificare
asupra datelor referitoare la sdndtate si viata sexuala.
Notificarea privind adunarea datelor cu caracter personal trebuie sa
contina:
- date de natura genetica;
- date biometrice sau alte date ce fac referire la localizarea geografica a
persoanelor fizice sau obiectelor, prin intermediul unei retele de
comunicatii electronice;
- date referitoare la sdnatate §i viata sexuald, atunci cand scopul
prelucrarii este reproducerea asistatd, prelevarea de organe sau alte
scopuri medicale.

Datele cu caracter personal ce fac obiectul prelucrarii pot fi transferate pe
teritoriul altui stat din Uniunea Europeana, temporar sau nu, in orice
forma si prin orice mijloace, in urmatoarele situatii:

- in cazul in care persoana in cauza si-a dat acordul;

- in cazul 1n care transferul este necesar pentru indeplinirea obligatiilor ce
revin dintr-un contract la care persoana in cauza este parte;

- in cazul in care transferul datelor este necesar pentru protejarea unui
interes public important; datele pot fi de natura personala sau judiciara;



- atunci cand transferul se face cu scopul de a proteja viata unei persoane
sau integritatea sa corporala;

- In cazul in care datele sunt necesare pentru efectuarea investigatiilor de
catre avocatul apararii;

- in scopuri stiintifice sau statistice.

Datele personale supuse procesarii vor fi pastrate si verificate tindnd
cont si de inovatiile tehnologice, de natura lor si de caracteristicile
procesarii, astfel incat sa se minimalizeze, prin masurile preventive de
securitate potrivite, riscul distrugerii sau pierderii acestor date, accidental
sau nu, riscul accesului neautorizat la aceste date sau al procesarii ilegale
sau Tn neconcordanta cu scopul in care au fost stranse datele respective.

Furnizorul de servicii de comunicatii electronice care sunt
disponibile public va lua masurile tehnice si organizationale conform
Sectiunii 31, adecvate riscului existent, pentru a asigura securitatea
serviciilor sale si integritatea traficului de date, locatiei datelor si a
comunicatiilor electronice, impotriva utilizarii sau accesului neautorizat.

Daca securitatea serviciilor sau a datelor o cere, se vor lua masuri
aplicabile retelei iar furnizorul unui serviciu de comunicatii electronic
disponibil publicului va lua aceste masuri impreuna cu furnizorul de retea
de comunicatii publicd. Daca nu se ajunge la un acord intre cei doi
furnizori, conflictul va fi rezolvat 1n instanta oricaruia dintre furnizori, de
catre Autoritatea pentru Asigurarea Securitdtii Comunicatiilor conform
reglementarilor legislatiei in vigoare.

In cazul riscului de spargere a securititii retelei, furnizorul de servicii
de comunicatii electronice disponibile public isi va informa abonatii i,
dacad este posibil, isi va informa utilizatorii despre respectivul risc iar
atunci cand riscul este in afara domeniului acoperit de masurile care
trebuie luate, ii va informa si despre posibilele remedii, inclusiv despre
posibilele costuri implicate. Aceste informatii vor fi de asemenea
furnizate Garantului i Autoritatii pentru Protectia Comunicatiilor.

In cadrul cerintelor de securitate generale sau al celor stipulate in
regulamentele specifice, controlorii de date vor fi obligati in orice caz sa
adopte masurile de securitate minime conform legii pentru a se asigura un
nivel minim de protectie a datelor personale.



